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(57)【要約】

本願明細書には、コンテンツウォレットデバイスが開示

されている。コンテンツを格納するストレージデバイス

が接続される該コンテンツウォレットデバイスは、コン

テンツウォレットデバイスとユーザ端末装置との間の通

信用の通信ユニットと、コンテンツウォレットデバイス

とユーザ端末装置との間での認証のためのユーザＩＤお

よびパスワードを含む暗号化データを生成する暗号化ユ

ニットと、ストレージデバイスと通信ユニットとの間の

電気的接続を制御するスイッチユニットと、ストレージ

デバイスと通信ユニットとの間の電気的接続が該スイッ

チユニットによって解除された場合に、生成されたパス

ワードを初期化するリセットユニットと、を含むことが

できる。したがって、ユーザがコンテンツを売る場合、

中央管理システムに権限を移すことなく、ユーザおよび

購入者は、それぞれ、コンテンツを直接販売しおよび購

入することができ、また、ユーザがコンテンツの所有権

を確認するときはいつでも新たなパスワードを生成する

ことにより、コンテンツの不正漏洩を防ぐために、第三

者のハッキングを防ぐことができる。
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【特許請求の範囲】
【請求項１】
コンテンツを格納するストレージデバイスが接続されるコンテンツウォレットデバイスで
あって、
前記コンテンツウォレットデバイスとユーザ端末装置との間の通信用の通信ユニットと、
前記コンテンツウォレットデバイスと前記ユーザ端末装置との間での認証のためのユーザ
ＩＤおよびパスワードを含む暗号化データを生成する暗号化ユニットと、
前記ストレージデバイスと前記通信ユニットとの間の電気的接続を制御するスイッチユニ
ットと、
前記ストレージデバイスと前記通信ユニットとの間の前記電気的接続が前記スイッチユニ
ットによって解除された場合に、前記生成されたパスワードを初期化するリセットユニッ
トと、を備える、コンテンツウォレットデバイス。
【請求項２】
前記ストレージデバイスと前記通信ユニットが前記スイッチユニットによって互いに電気
的に接続された場合、前記暗号化ユニットは第一のランダムパスワードを生成し、
前記ストレージデバイスと前記通信ユニットとの間の前記電気的接続が前記スイッチユニ
ットによって解除された場合、前記リセットユニットは、前記第一のランダムパスワード
を初期化し、および
前記ストレージデバイスと前記通信ユニットが前記スイッチユニットによって再び互いに
電気的に接続された場合、前記暗号化ユニットは、第二のランダムパスワードを生成する
、請求項１に記載のコンテンツウォレットデバイス。
【請求項３】
前記ストレージデバイスと前記通信ユニットが前記スイッチユニットによって互いに電気
的に接続された場合、該通信ユニットは、前記ユーザ端末装置のネットワークを遮断する
ための信号を該ユーザ端末装置に送信する、請求項１に記載のコンテンツウォレットデバ
イス。
【請求項４】
前記ユーザ端末装置のネットワークが遮断されると、前記暗号化ユニットによって生成さ
れた前記暗号化データによって、前記コンテンツウォレットデバイスと該ユーザ端末装置
との間で前記認証が実行される、請求項３に記載のコンテンツウォレットデバイス。
【請求項５】
前記暗号化ユニットは、前記ストレージデバイスと前記通信ユニットが前記スイッチユニ
ットによって互いに電気的に接続された場合に、前記コンテンツを暗号化して、該暗号化
したコンテンツを該通信ユニットへ送信する、請求項１に記載のコンテンツウォレットデ
バイス。
【請求項６】
前記暗号化ユニットは、ユーザに固有の識別コードを前記コンテンツに挿入する、請求項
１に記載のコンテンツウォレットデバイス。
【請求項７】
コンテンツウォレットデバイスおよびユーザ端末装置を備えるシステムであって、
前記コンテンツウォレットデバイスは、該コンテンツウォレットデバイスと前記ユーザ端
末装置との間での認証のために、ユーザＩＤおよびパスワードを含む暗号化データを該ユ
ーザ端末装置に送信し、および
前記ユーザ端末装置は、ユーザの操作に従って入力されたパスワードが前記送信されたパ
スワードと一致した場合に、前記コンテンツウォレットデバイスと該ユーザ端末装置との
間での前記認証を実行する、システム。
【請求項８】
前記コンテンツウォレットデバイスは、該コンテンツウォレットデバイスと前記ユーザ端
末装置との間での前記認証が実行された場合にはいつでも該認証のためのパスワードをラ
ンダムに生成して送信する、請求項７に記載のシステム。
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【請求項９】
前記コンテンツウォレットデバイスは、ストレージデバイスと該コンテンツウォレットデ
バイスが互いに電気的に接続された場合に、前記ユーザ端末装置のネットワークを遮断す
るための信号を該ユーザ端末装置に送信し、および
前記ユーザ端末装置は、前記送信された信号に対応するユーザの操作が入力されたときに
、前記ネットワークを遮断する、請求項８に記載のシステム。
【発明の詳細な説明】
【技術分野】
【０００１】
本開示は、コンテンツウォレットデバイスおよび同デバイスを用いたシステムに関し、よ
り具体的には、コンテンツ情報のセキュリティが、自己主権型アイデンティティ認証に必
要なパスワードを新たに生成することによって高められているコンテンツウォレットデバ
イスおよび該同デバイスを用いたシステムに関する。
【背景技術】
【０００２】
オンラインプラットフォームを運営しようとするプライベートビジネス運営者が、会員登
録およびプラットフォーム使用履歴に必要な個人情報と、対応する情報を利用する権利と
に関するデータ管理を伴う集中型データベースを運営する運営者に委託することによって
、彼らのビジネスを運営することが一般的である。
【０００３】
該集中型データベースそれ自体で運営されるプライベートオンラインプラットフォームが
第三者によってハッキングされた場合、該プライベートオンラインプラットフォームを共
通して利用する他のユーザのデータが容易に漏れる可能性があるという問題がある。
【０００４】
さらに、パーソナルオンラインプラットフォームを運営しようとするプライベートビジネ
ス運営者が該プライベートオンラインプラットフォームを利用する場合、該運営者は、該
プライベートオンラインプラットフォームの利用に対して高い料金を支払わなければなら
ないだけではなく、個人データの管理において起きる問題にも素早く対処する可能性があ
る。
【発明の概要】
【発明が解決しようとする課題】
【０００５】
技術的課題
本開示の目的は、中央管理サーバの介在なしで、ユーザが、ストレージデバイスに格納さ
れたコンテンツを、該コンテンツを購入しようとする購入者に直接送信することを可能に
すること、およびハッキングまたは漏洩が容易に起きないように、ユーザ認証が必要なと
きはいつでも新たなパスワードを生成することによってセキュリティを強化することが可
能なコンテンツウォレットデバイスと、該同デバイスを用いたシステムとを提供すること
である。
【課題を解決するための手段】
【０００６】
技術的解決策
本開示の実施形態によれば、コンテンツを格納しているストレージデバイスが接続される
コンテンツウォレットデバイスは、該コンテンツウォレットデバイスとユーザ端末装置と
の間の通信用の通信ユニットと、該コンテンツウォレットデバイスと該ユーザ端末装置と
の間での認証のためのユーザＩＤおよびパスワードを含む暗号化データを生成する暗号化
ユニットと、該ストレージデバイスと該通信ユニットとの間の電気的接続を制御するスイ
ッチユニットと、該ストレージデバイスと該通信ユニットとの間の該電気的接続が該スイ
ッチユニットによって解除された場合に、該生成されたパスワードを初期化するリセット
ユニットと、を含んでもよい。
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【０００７】
この場合、該ストレージデバイスと該通信ユニットが、該スイッチユニットによって互い
に電気的に接続された場合、該暗号化ユニットは、第一のランダムパスワードを生成する
ことができ、該ストレージデバイスと該通信ユニットとの間の該電気的接続が、該スイッ
チユニットによって解除された場合には、該リセットユニットが、該第一のランダムパス
ワードを初期化することができ、また、該ストレージデバイスと該通信ユニットが、該ス
イッチユニットによって再び互いに電気的に接続された場合は、該暗号化ユニットは、第
二のランダムパスワードを生成することができる。
【０００８】
さらに、該ストレージデバイスと該通信ユニットが、該スイッチユニットによって互いに
電気的に接続された場合、該通信ユニットは、該ユーザ端末装置のネットワークを遮断す
るための信号を該ユーザ端末装置に送信することができる。
【０００９】
ここで、該ユーザ端末装置の該ネットワークが遮断されると、該暗号化ユニットによって
生成された該暗号化データによって、該コンテンツウォレットデバイスと該ユーザ端末装
置との間で該認証を実行することができる。
【００１０】
さらに、該暗号化ユニットは、該ストレージデバイスと該通信ユニットが、該スイッチユ
ニットによって互いに電気的に接続された場合、該コンテンツを暗号化して、該暗号化さ
れたコンテンツを該通信ユニットへ送信することができる。
【００１１】
また、該暗号化ユニットは、ユーザに固有の識別コードを該コンテンツに挿入してもよい
。
【００１２】
本開示の別の実施形態によれば、システムは、コンテンツウォレットデバイスおよびユー
ザ端末装置を含んでもよく、この場合、該コンテンツウォレットデバイスは、該コンテン
ツウォレットデバイスと該ユーザ端末装置との間での認証のために、ユーザＩＤおよびパ
スワードを含む暗号化データを該ユーザ端末装置に送信し、そして、該ユーザ端末装置は
、ユーザの操作に従って入力されたパスワードが、該送信されたパスワードと一致する場
合に、該コンテンツウォレットデバイスと該ユーザ端末装置との間での該認証を実行する
。
【００１３】
ここで、該コンテンツウォレットデバイスは、該コンテンツウォレットデバイスと該ユー
ザ端末装置との間での該認証が実行される場合にはいつでも、該認証のためのパスワード
をランダムに生成して送信することができる。
【００１４】
さらに、該コンテンツウォレットデバイスは、該ストレージデバイスと該コンテンツウォ
レットデバイスが互いに電気的に接続された場合、該ユーザ端末装置のネットワークを遮
断するための信号を該ユーザ端末装置に送信することができ、および該ユーザ端末装置は
、該送信された信号に対応するユーザの操作が入力されたときに、該ネットワークを遮断
することができる。
【発明の効果】
【００１５】
有利な効果
上述されているように、本開示の種々の実施形態によれば、ユーザがコンテンツを売る場
合、中央管理システムに権限を移すことなく、該ユーザおよび購入者は、それぞれ、該コ
ンテンツを直接販売しおよび購入することができ、また、該ユーザが該コンテンツの所有
権を確認するときはいつでも新たなパスワードを生成することにより、該コンテンツの不
正漏洩を防ぐために、第三者のハッキングを防ぐことができる。
【図面の簡単な説明】

10

20

30

40

50



(5) JP　2023-506432　A　2023.2.16

【００１６】
【図１】本開示の実施形態によるコンテンツウォレットデバイスの構成を示すブロック図
である。
【図２】本開示の別の実施形態によるコンテンツウォレットデバイスの構成を示すブロッ
ク図である。
【図３Ａ】図２に示す該コンテンツウォレットデバイスを説明するための断面図である。
【図３Ｂ】図２に示す該コンテンツウォレットデバイスを説明するための断面図である。
【図４】本開示の別の実施形態によるコンテンツウォレットデバイスがユーザ端末装置に
埋め込まれる状態を説明するための図である。
【図５】本開示の別の実施形態による、さまざまなストレージデバイスがコンテンツウォ
レットデバイスに接続されている状態を説明するための図である。
【図６】本開示の実施形態によるコンテンツウォレットデバイスを用いたシステムを説明
するための図である。
【図７】図６に示すコンテンツウォレットデバイスを用いた該システムの流れを説明する
ためのフローチャートである。
【図８】本開示の別の実施形態によるコンテンツウォレットデバイスを用いたシステムを
説明するための図である。
【発明を実施するための形態】
【００１７】
以下、本願明細書において、本開示を添付図面を参照して、より詳細に説明する。また、
本開示を説明する際、本開示に関連する公知の機能または構成の詳細な説明が本開示の主
旨を不明瞭にする可能性がある場合、そのための該詳細な説明は省くこととする。さらに
、後述されている用語は、本開示における機能を考慮して定義され、およびユーザおよび
オペレータの意図または関係により変わる可能性がある。そのため、それらの用語は、本
明細書全体の内容に基づいて定義すべきである。
【００１８】
本開示によるストレージデバイス３００は、コンテンツを格納することが可能な外部ハー
ドドライブ、ユニバーサルシリアルバス（ＵＳＢ）、コンパクトディスク（ＣＤ）または
メモリカード等の格納機能を含む独立したストレージデバイスとすることができ、および
以下、本願明細書においては、該ストレージデバイスはメモリカード（本願明細書におい
て以後、該ストレージデバイスの参照数字である符号３００で示す）であるが、該ストレ
ージデバイスはそれに限定されないことが記載されている。
【００１９】
図１は、本開示の実施形態によるコンテンツウォレットデバイスの構成を示すブロック図
である。
【００２０】
図１を参照すると、該コンテンツウォレットデバイス１００は、コンテンツが格納されて
いるメモリカード３００に接続することができ、および該メモリカード３００に格納され
ている該コンテンツをユーザ端末装置２００に送信することができる。
【００２１】
この場合、該ユーザ端末装置２００は、モバイル端末装置とすることができるが、タブレ
ットパーソナルコンピュータ（ＰＣ）、携帯情報端末（ＰＤＡ）、ウェアラブルデバイス
、ラップトップコンピュータ、デスクトップＰＣおよびディジタルカメラ等の電気通信を
実行可能な他の電子装置であってもよい。
【００２２】
また、該コンテンツウォレットデバイス１００は、該コンテンツを送信するために、通信
ユニット１１０と、暗号化ユニット１２０と、スイッチユニット１３０と、ストレージユ
ニット１４０と、リセットユニット１５０とを含むことができる。
【００２３】
該通信ユニット１１０は、該コンテンツウォレットデバイス１００と該ユーザ端末装置２
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００との間の通信を可能にし、および通信は、所定範囲内での、有線方式での直接接続ま
たは無線方式での間接接続を介して実行することができる。
【００２４】
例えば、該有線方式での該ユーザ端末装置２００と該コンテンツウォレットデバイス１０
０との間の接続においては、該コンテンツウォレットデバイス１００を、該ユーザ端末装
置２００に一般的に用いられている充電端子に接続する方法を用いることができる。さら
に、該ユーザ端末装置２００と該コンテンツウォレットデバイス１００は、該コンテンツ
ウォレットデバイス１００を、外部ハードドライブ、ＵＳＢ、イヤーフォン等が挿入され
る端子に接続する方法を用いて、互いに直接接続してもよい。
【００２５】
該無線方式での該接続においては、該コンテンツウォレットデバイス１００および該ユー
ザ端末装置２００が所定範囲内に配置された場合、該コンテンツウォレットデバイス１０
０と該ユーザ端末装置２００は、近距離無線通信（near field communication：ＮＦＣ）
、ＲＦＩＤ（radio frequency identification）、ブルートゥース、赤外線通信等を用い
て互いに間接的に接続することができる。
【００２６】
該コンテンツウォレットデバイス１００と該ユーザ端末装置２００は、該通信ユニット１
１０それ自体により互いに接続され、その結果、該コンテンツウォレットデバイス１００
に挿入された該メモリカード３００に格納されている該コンテンツを該ユーザ端末装置２
００に移すことができ、および該コンテンツウォレットデバイス１００内での認証のため
にランダムに生成されたパスワードを該ユーザ端末装置２００に移すことができる。
【００２７】
さらに、該通信ユニット１１０は、該ユーザ端末装置２００のネットワークを遮断するた
めの信号を該ユーザ端末装置２００に送信することができ、このことは、以下で詳細に説
明する。
【００２８】
該暗号化ユニット１２０は、該コンテンツウォレットデバイス１００と該ユーザ端末装置
２００との間での認証のためのユーザ識別（ＩＤ）およびパスワード（パスコード）を含
む暗号化データを生成することができる。
【００２９】
具体的には、該暗号化ユニット１２０は、該メモリカード３００と該通信ユニット１１０
が互いに電気的に接続された場合に、該暗号化データを生成することができる。
【００３０】
該暗号化データに含まれている該ユーザＩＤは、該ストレージユニット１４０に格納され
ているユーザ認証ＩＤとすることができ、および例えば、分散型アイデンティティ（dece
ntralized identity：ＤＩＤ）によるアイデンティティ認証ＩＤとすることができる。
【００３１】
該ＤＩＤは、分散型ストレージシステムに基づく自己主権型アイデンティティ証明技術で
あり、また、該分散型ストレージシステムは、個人のアイデンティティを識別することが
できる情報の所有権を、特定の公共機関または会社等の集中型システムに委託せず、およ
びネットワークのエンドメンバーによるアイデンティティ証明に必要な情報を独立して格
納しおよび管理する方法である。
【００３２】
換言すると、該自己主権型アイデンティティ証明技術は、個人が、アイデンティティ照明
情報に関して彼らの主権を証明する方法である。
【００３３】
該暗号化ユニット１２０は、該ストレージユニット１４０から該ＤＩＤを呼び出すことに
より、パスワードとともに該暗号化データとして該ＤＩＤを生成することができる。
【００３４】
さらに、該生成された暗号化データに含まれる該パスワードは、互いに、数字、文字、符

10

20

30

40

50



(7) JP　2023-506432　A　2023.2.16

号等を混ぜることによって生成されたか、または、タッチの回数、パターン、タッチエリ
ア指定等を用いることによって生成されたパスワードとすることができる。
【００３５】
例えば、該ユーザ端末装置がデスクトップＰＣである場合において、該生成されたパスワ
ードの入力可能な数字の数が１０である場合、該パスワードは、数字、文字または符号の
中で０～９の数字のみを互いに混ぜることによって生成することができ、または、タイプ
ライターに含まれている数字を超える数字とともに書かれた韓国語、英語および符号を互
いに混ぜることによって生成することができる。
【００３６】
また、該パスワードは、該コンテンツウォレットデバイスから該デスクトップＰＣのスク
リーンへ、直線または曲線を用いたパターンの形態で生成してもよい。
【００３７】
さらに、該暗号化ユニット１２０は、該コンテンツが該ユーザ端末装置２００へ送信され
る前に、該メモリカード３００に格納されている該コンテンツを暗号化し、そして、該暗
号化されたコンテンツを該通信ユニット１１０に送信することができる。これは、該暗号
化ユニット１２０は、該メモリカード３００と該通信ユニット１１０が該スイッチユニッ
ト１３０によって互いに電気的に接続されているときに、該コンテンツを暗号化するとい
うことである。
【００３８】
例えば、該暗号化ユニット１２０は、予め格納されているメカニズムを用いたアナログ的
手法で該コンテンツを暗号化することができ、または、予め格納されている論理アルゴリ
ズムを用いたディジタル的手法で該コンテンツを暗号化することができる。
【００３９】
該暗号化されたコンテンツは、公開鍵暗号方式または秘密鍵暗号方式に従って暗号化され
、および該暗号化ユニット１２０は、該暗号化されたコンテンツを再び復号できるように
、解読鍵を生成して、該生成された解読鍵を該通信ユニット１１０に転送することもでき
る。
【００４０】
また、該暗号化ユニット１２０は、コンテンツ暗号化プロセスを簡略化するために、該コ
ンテンツの該暗号化を抜かして、該コンテンツの元の作者を識別するように、ユーザに固
有の識別コードのみを該コンテンツに挿入してもよい。
【００４１】
例えば、該ユーザに固有の該識別コードは、ウォーターマークによって形成してもよい。
該ウォーターマークは、該コンテンツの該元の作者にしか分からないマークを挿入する技
術であり、許可されていない第三者が該コンテンツを違法にコピーまたは配信する場合に
、該コンテンツに挿入された該ウォーターマークは、該コンテンツが該元の作者の該コン
テンツであるかを確認するために抽出することができ、および該コンテンツがコピーされ
た経路を追跡するのに用いることができる
【００４２】
該スイッチユニット１３０は、該メモリカード３００と該通信ユニット１１０の間の電気
的接続を制御することができる。
【００４３】
例えば、該スイッチユニット１３０は、その位置を物理的に変えることができるボタンタ
イプであり、およびトグルスイッチ、プッシュボタンスイッチ、スライドボタンスイッチ
等を含んでもよい。
【００４４】
その位置をそれ自体で物理的に変えることのできる該スイッチユニット１３０は、該メモ
リカード３００が該コンテンツウォレットデバイス１００に挿入された後に、該メモリカ
ード３００が該コンテンツウォレットデバイス１００に挿入される方向に動かすことによ
って、該メモリカード３００と該通信ユニット１１０を互いに電気的に接続することがで
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きる。逆に、該スイッチユニット１３０は、該メモリカード３００が該コンテンツウォレ
ットデバイス１００に挿入される該方向と反対の方向に動かすことによって、該メモリカ
ード３００と該通信ユニット１１０の間の該電気的接続を解除することができる。
【００４５】
しかし、これは、本開示を説明するための実施形態である。したがって、該コンテンツウ
ォレットデバイス１００と該ユーザ端末装置２００の間の通信が実行される場合、該メモ
リカード３００と該通信ユニット１１０を、該スイッチユニット１３０の該位置を物理的
に調節することによって互いに接続する方法ではなく、該メモリカード３００と該通信ユ
ニット１１０が、該コンテンツウォレットデバイス１００内で互いに自動的に接続される
方法を実施してもよい。
【００４６】
さらに、該メモリカード３００と該通信ユニット１１０が、該スイッチユニット１３０に
よって互いに電気的に接続される場合、該通信ユニット１１０は、該ユーザ端末装置２０
０の該ネットワークを遮断するための信号を該ユーザ端末装置２００に送信することがで
きる。
【００４７】
該ユーザ端末装置２００がモバイル端末装置である場合は、該通信ユニット１１０は、該
モバイル端末装置のモードを航空機モードに切り換えるか否かを尋ねるメッセージを該モ
バイル端末装置に送信してもよく、およびこれは、ユーザの操作によって、該モバイル端
末装置の該モードを該航空機モードに切り換えるか否かを選択することができる。
【００４８】
さらに、該ユーザ端末装置２００の該ネットワークが遮断されると、該暗号化ユニット１
２０によって生成された該ユーザＩＤおよび該パスワードを含む該暗号化データによって
、該コンテンツウォレットデバイス１００と該ユーザ端末装置２００との間で認証を実行
することができる。
【００４９】
実施例として、該モバイル端末装置について説明するのを続けると、該航空機モードへの
該モバイル端末装置の該モードの該切り換えが該ユーザによって選択された場合、該モバ
イル端末装置の該ネットワークを遮断することができ、および該暗号化ユニット１２０に
よって生成された該暗号化データを該モバイル端末装置に送信することができる。
【００５０】
この場合、該ユーザは、該送信された暗号化データに含まれている該パスワードを該モバ
イル端末装置に入力し、および該入力されたパスワードが、該コンテンツウォレットデバ
イス１００によって生成された該パスワードに一致する場合には、該格納されているコン
テンツのための著作権識別情報に関するデータを、該コンテンツウォレットデバイス１０
０に追加的に記録することができる。
【００５１】
さらに、該暗号化されたコンテンツに対する該ユーザの認証は、ユーザの操作によって該
モバイル端末装置に入力された該パスワードが、該コンテンツウォレットデバイス１００
によって生成された該パスワードと一致するか否かを確認することによって実行される。
その結果、自己主権型アイデンティティ認証を実行することができる。
【００５２】
上述したように、該ユーザ端末装置が該デスクトップＰＣである場合、該デスクトップＰ
Ｃは、該数字、該文字または該符号の中で０～９の該数字のみを互いに混ぜることによっ
て生成された該パスワードを、または、該タイプライターに含まれている該数字を超える
該数字とともに書かれた韓国語、英語および該符号を互いに混ぜることによって生成され
た該パスワードを受信することができ、そして、該タイプライターまたは他の入力装置に
よって送信された該パスワードに対応するパスワードを入力することによって、認証を実
行することができる。
【００５３】
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さらに、パターンパスワードの場合は、該ユーザ端末装置のマウスまたはタッチ操作可能
なスクリーンによって、送信されたパターンパスワードを描いて該パスワードを入力する
ことにより、認証を実行することができる。
【００５４】
ここで、該コンテンツウォレットデバイス１００内に含まれている該ストレージユニット
１４０において、該暗号化ユニット１２０によって送信された該パスワードと、該ユーザ
端末装置２００を介して該ユーザによって入力された該パスワードが互いに一致するか否
かを確認することができる。
【００５５】
例えば、該ストレージユニット１４０に格納されているパスワード認証モジュールまたは
パスワード認証プログラムによって、該暗号化ユニット１２０によって送信された該パス
ワードと、該ユーザ端末装置２００を介して該ユーザによって入力された該パスワードが
互いに一致するか否かを確認することができる。
【００５６】
該ストレージユニット１４０は、読み出し専用メモリ（ＲＯＭ）、ランダムアクセスメモ
リ（ＲＡＭ）、消去可能な読取専用メモリ（ＥＰＲＯＭ）、電気的消去可能読取専用メモ
リ（ＥＥＰＲＯＭ）およびハードディスクのうちの少なくとも一つを含むことができ、お
よびデータを格納することが可能な不揮発性メモリを含む記憶媒体であってもよい。
【００５７】
該ストレージユニット１４０を介して該コンテンツウォレットデバイス１００で生成され
た該パスワードと、該ユーザの操作によって該ユーザ端末装置２００に入力された該パス
ワードが互いに一致した場合は、該ユーザＩＤの所有者である該ユーザは、該ユーザ端末
装置２００を介して認証された該コンテンツウォレットデバイス１００の該メモリカード
３００に格納されている該コンテンツについて問い合わせることができる。
【００５８】
また、該コンテンツを別の外部端末装置に送信する必要がある場合には、該問い合わせた
コンテンツを選択して、該コンテンツウォレットデバイス１００から該ユーザ端末装置２
００に送信することができ、その場合、該ユーザ端末装置２００は、該受信したコンテン
ツを別の外部端末装置に送信することができる。
【００５９】
ここで、該選択されたコンテンツが該コンテンツウォレットデバイス１００から該ユーザ
端末装置２００に送信された場合、該選択されたコンテンツを暗号化した後、送信するこ
とができる。
【００６０】
一方で、該コンテンツウォレットデバイス１００は、プロセッサ（図示せず）を含んでい
てもよい。この場合、上述した該暗号化ユニット１２０の動作は、該プロセッサ（図示せ
ず）によって実行することができる。この場合、該暗号化ユニット１２０は、該プロセッ
サ（図示せず）によって置換えることができる。
【００６１】
該プロセッサ（図示せず）は、該ストレージユニット１４０に格納されている該パスワー
ド認証モジュールに格納されているプログラムを読み出して、該生成されたパスワードと
、該ユーザの操作によって該ユーザ端末装置２００に入力された該パスワードが互いに一
致するか否かを計算することができる。
【００６２】
さらに、該プロセッサ（図示せず）は、該ストレージユニット１４０に格納されているコ
ンテンツ暗号化モジュールに格納されているプログラムを読み出して、上述したように該
コンテンツを暗号化することができる。
【００６３】
該リセットユニット１５０は、該メモリカード３００と該通信ユニット１１０の間の該電
気的接続が該スイッチユニット１３０によって解除された場合、該生成されたパスワード
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を初期化することができる。
【００６４】
例えば、該メモリカード３００が該コンテンツウォレットデバイス１００に挿入されて、
該スイッチユニット１３０が、該メモリカード３００が該コンテンツウォレットデバイス
１００に挿入される該方向に動かされると、該メモリカード３００と該通信ユニット１１
０は互いに電気的に接続され、その結果、該暗号化ユニット１２０は、第一のランダムパ
スワードを生成することができる。
【００６５】
その後、該スイッチユニット１３０が、該メモリカード３００が該コンテンツウォレット
デバイス１００に挿入される該方向と反対の方向に動かされると、該第一のランダムパス
ワードを該リセットユニット１５０によって初期化することができ、同時に、該メモリカ
ード３００と該通信ユニット１１０の間の該電気的接続が解除される。
【００６６】
この場合、該暗号化ユニット１２０によって生成された該第一のランダムパスワードは該
ストレージユニット１４０に格納され、および該ストレージユニット１４０に格納された
該第一のランダムパスワードは、該リセットユニット１５０によって初期化することがで
き、同時に、該メモリカード３００と該通信ユニット１１０の間の該電気的接続が該スイ
ッチユニット１３０によって解除される。
【００６７】
該スイッチユニット１３０が、該メモリカード３００が該コンテンツウォレットデバイス
１００に挿入される該方向に再び動かされると、該暗号化ユニット１２０は、該初期化さ
れた第一のランダムパスワードとは異なる第二のランダムパスワードを生成することがで
き、同時に、該メモリカード３００と該通信ユニット１１０は、再び互いに電気的に接続
され、そして、該第二のランダムパスワードも該ストレージユニット１４０に格納するこ
とができる。
【００６８】
このようにして、該コンテンツウォレットデバイス１００と該ユーザ端末装置２００が互
いに接続されると常に、該暗号化ユニット１２０は、新たなパスワードをランダムに生成
することができ、また、該以前にランダムに生成されたパスワードは、第三者によるハッ
キングのリスクを防ぐために、該リセットユニット１５０によって初期化することができ
る。
【００６９】
図２は、本開示の別の実施形態によるコンテンツウォレットデバイスの構成を示すブロッ
ク図であり、図３Ａおよび図３Ｂは、図２に示す該コンテンツウォレットデバイスを説明
するための断面図である。
【００７０】
ここで、該通信ユニット１１０、該暗号化ユニット１２０、該スイッチユニット１３０、
該ストレージユニット１４０および該リセットユニット１５０については既に説明されて
いるため、それらの詳細な説明は省くこととする。
【００７１】
図２を参照すると、該コンテンツウォレットデバイス１００は、入力ユニット１６０をさ
らに含むことができる。
【００７２】
該入力ユニット１６０は、ユーザの操作を受けるためのものであり、および該コンテンツ
ウォレットデバイス１００によって生成された該パスワードは、該ユーザの操作によって
該入力ユニット１６０に対して入力して生成することができる。
【００７３】
換言すると、実施形態として、該ランダムに生成されたパスワードは、該暗号化ユニット
１２０によってランダムに生成することができ、同時に、該メモリカード３００と該通信
ユニット１１０は、図１に示すように、該スイッチユニット１３０によって互いに電気的
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に接続され、また別の実施形態として、該パスワードは、図２に示すように、該入力ユニ
ット１６０を介した該ユーザの操作により、入力しおよびランダムに生成することができ
る。
【００７４】
該パスワードは該ユーザの操作によって生成されるため、該リセットユニット１５０によ
って初期化される前の該パスワードと、該リセットユニット１５０によって初期化された
後の該パスワードは、互いに同じであってもよいことは当然であろう。
【００７５】
この場合、図２に示す該暗号化ユニット１２０は、該メモリカード３００に格納されてい
る該コンテンツを暗号化することができ、および該暗号化されたコンテンツを復号するた
めの解読鍵を生成することができる。
【００７６】
さらに、該暗号化ユニット１２０は、該コンテンツの該元の作者を識別できるように、該
ユーザに固有の識別コードを生成することができる。
【００７７】
図３Ａおよび図３Ｂを参照して、該コンテンツウォレットデバイス１００の動作について
説明すると、該メモリカード３００は、該コンテンツウォレットデバイス１００に挿入す
ることができ、および該挿入されたメモリカード３００は、該暗号化ユニット１２０に接
続することができる。
【００７８】
この場合、該スイッチユニット１３０が、該メモリカード３００が該コンテンツウォレッ
トデバイス１００に挿入される該方向に動かされると、該暗号化ユニット１２０は、該ス
トレージユニット１４０に格納されているユーザＩＤを呼び出すことによって該ユーザＩ
Ｄを生成することができ、同時に、該メモリカード３００と該通信ユニット１１０は、互
いに電気的に接続される。
【００７９】
さらに、該入力ユニット１６０を介して該ユーザによって任意に入力されたパスワードは
、ランダムに生成することができるとともに、該ストレージユニット１４０に格納するこ
とができる。
【００８０】
該入力ユニット１６０を介して生成された該パスワード、および該暗号化ユニット１２０
を介して生成された該ユーザＩＤは、該通信ユニット１１０に転送することができる。
【００８１】
該通信ユニット１１０に転送された、該ランダムに生成されたパスワードは、該ユーザ端
末装置２００に送信することができ、および該ユーザが、該ユーザ端末装置２００を介し
て、該ランダムに生成されたパスワードを入力すると、該コンテンツウォレットデバイス
１００は、該通信ユニット１１０を介して、該ユーザによって入力された該パスワードを
受信し、および該ストレージユニット１４０は、該受信したパスワードを格納する。
【００８２】
このようにして、該ストレージユニット１４０は、該コンテンツウォレットデバイス１０
０でランダムに生成された該パスワードと、該ユーザ端末装置２００に入力された該パス
ワードが互いに一致するか否かを確認することができる。
【００８３】
これらのパスワードが互いに一致した場合、該ユーザは、該ユーザ端末装置２００を介し
て、該メモリカード３００に格納されている該コンテンツについて問い合わせることがで
きる。さらに、該コンテンツが外部端末装置に送信される場合、該暗号化ユニット１２０
は、該メモリカード３００に格納されている該コンテンツを暗号化して、該暗号化された
コンテンツを該通信ユニット１１０に転送することができ、そして、該通信ユニット１１
０は、該ユーザ端末装置２００を介して、該暗号化されたコンテンツを該外部端末装置に
送信することができる。
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【００８４】
該スイッチユニット１３０が、該メモリカード３００が該コンテンツウォレットデバイス
１００に挿入される該方向と反対の方向に動かされると、該ストレージユニット１４０に
格納されている該パスワードは、該リセットユニット１５０によって初期化することがで
きる。
【００８５】
しかし、図３Ａおよび図３Ｂに示す該コンテンツウォレットデバイス１００は、該本開示
を実施するための実施例であり、したがって、該コンテンツウォレットデバイス１００に
含まれている構成要素の位置は、ユーザの用途および都合に従って変えてもよい。
【００８６】
図４は、本開示の別の実施形態による、コンテンツウォレットデバイスがユーザ端末装置
に埋め込まれている状態を説明するための図である。
【００８７】
図４を参照すると、該コンテンツウォレットデバイス１００は、該ユーザ端末装置２００
に埋め込まれている形態で実装することができる。
【００８８】
この場合、該コンテンツウォレットデバイス１００と該ユーザ端末装置２００の間の通信
は、該コンテンツウォレットデバイス１００が該ユーザ端末装置２００に挿入される過程
で実行され、および該コンテンツウォレットデバイス１００が該ユーザ端末装置２００に
完全に挿入されると、該コンテンツウォレットデバイス１００と該ユーザ端末装置２００
を互いに電気的に接続することができる。
【００８９】
該コンテンツウォレットデバイス１００と該ユーザ端末装置２００が互いに電気的に接続
されると同時に、該コンテンツウォレットデバイス１００は、外部通信ネットワークを遮
断するためのメッセージを該ユーザ端末装置２００に送信する。
【００９０】
該ユーザが、該外部通信ネットワークを遮断する選択を該ユーザ端末装置２００に入力し
た場合、該コンテンツウォレットデバイス１００は、パスワードをランダムに生成するこ
とができ、および該コンテンツウォレットデバイス１００に格納されているユーザＩＤを
呼び出して、該ユーザＩＤを該生成されたパスワードとともに該ユーザ端末装置２００に
送信することができる。
【００９１】
この場合、該ユーザ端末装置２００に送信された該パスワードは、該ユーザによって入力
され、および該コンテンツウォレットデバイス１００は、該入力されたパスワードと、該
コンテンツウォレットデバイス１００によってランダムに生成された該パスワードを互い
に照合して、該入力されたパスワードと、該コンテンツウォレットデバイス１００によっ
てランダムに生成された該パスワードが互いに一致するか否かを確認し、該メモリカード
３００に格納されている該コンテンツを暗号化し、および該暗号化されたコンテンツを該
ユーザ端末装置２００に送信する。
【００９２】
該ユーザ端末装置２００への該暗号化されたコンテンツの該送信が完了すると、該挿入さ
れているコンテンツウォレットデバイス１００は、該ユーザ端末装置２００から外部へ分
離することができる。
【００９３】
この場合、該ランダムに生成されたパスワードは、該コンテンツウォレットデバイス１０
０が該ユーザ端末装置２００から分離される間に初期化することができる。
【００９４】
該コンテンツウォレットデバイス１００が該ユーザ端末装置２００に埋め込まれて実装さ
れている別の実施形態として、その位置を変えることのできるスイッチユニット（図示せ
ず）を、該コンテンツウォレットデバイス１００が該ユーザ端末装置２００に挿入される
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ときに挿入されることなく、該外部に露出している該コンテンツウォレットデバイス１０
０の一方の面に含めることができる。
【００９５】
このようなスイッチユニットは、トグルスイッチ、プッシュボタン、スライドボタンスイ
ッチ等とすることができ、また、該コンテンツウォレットデバイス１００と該ユーザ端末
装置２００の間の該電気的接続は、該スイッチユニットを動かすことによって制御するこ
とができる。
【００９６】
図５は、本開示の別の実施形態による、さまざまなストレージデバイスがコンテンツウォ
レットデバイスに接続されている状態を説明するための図である。
【００９７】
図５を参照すると、該コンテンツウォレットデバイス１００は、複数の入力／出力ポート
を含むことができ、そして、さまざまなストレージデバイスを該入力／出力ポートを介し
て該コンテンツウォレットデバイス１００に接続することができる。
【００９８】
この場合、該複数の入力／出力ポートを含む該ウォレットデバイス１００は、ＵＳＢまた
はサンダーボルト（Thunderbolt）等のドッキングステーションデバイスであってもよい
。
【００９９】
図６は、本開示の実施形態による、コンテンツウォレットデバイスを用いたシステムを説
明するための図である。
【０１００】
図６を参照すると、コンテンツウォレットデバイスを用いた該システム１０は、該コンテ
ンツウォレットデバイス１００および該ユーザ端末装置２００を含むことができる。
【０１０１】
該コンテンツウォレットデバイス１００は、該コンテンツウォレットデバイス１００と該
ユーザ端末装置２００との間での認証のために、ユーザＩＤおよびランダムに生成された
パスワードを含む暗号化データを該ユーザ端末装置２００に送信することができる。
【０１０２】
該ユーザ端末装置２００は、ユーザの操作に従って入力されたパスワードが、該送信され
たパスワードと一致した場合に、該コンテンツウォレットデバイス１００と該ユーザ端末
装置２００との間での該認証を実行することができる。
【０１０３】
例えば、該コンテンツウォレットデバイス１００は、該ランダムに生成されたパスワード
を該ユーザ端末装置２００に送信することができ、該ユーザは、該ユーザ端末装置２００
を介して、該送信されたパスワードを入力し、そして、該入力されたパスワードを受信す
る該コンテンツウォレットデバイス１００は、該入力されたパスワードと、該ランダムに
生成されたパスワードを互いに照合して、該入力されたパスワードと、該ランダムに生成
されたパスワードが互いに一致するか否かを確認することができる。
【０１０４】
ここで、該ランダムに生成されたパスワードは、該コンテンツウォレットデバイス１００
と該ユーザ端末装置２００が該認証を実行するときはいつでも新たに生成することができ
、および該コンテンツウォレットデバイス１００は、該認証が実行されるときはいつでも
、該新たに生成されたパスワードと、該入力されたパスワードが互いに一致するか否かを
確認することができる。
【０１０５】
該照合されたパスワードが互いに一致する場合は、該コンテンツウォレットデバイス１０
０は、該コンテンツおよび該ユーザＩＤを該ユーザ端末装置２００に転送することができ
、および該暗号化されたコンテンツおよびユーザＩＤを解読鍵とともに、該コンテンツを
購入しようとする別のユーザのユーザ端末装置２００－１に直接送信することができる。
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【０１０６】
この場合、該ユーザ端末装置２００は、該コンテンツウォレットデバイス１００から送信
された該ユーザＩＤを、別のユーザの該ユーザ端末装置２００－１に送信することにより
、分散型アイデンティティ（ＤＩＤ）によるアイデンティティ認証を実行することができ
る。
【０１０７】
例えば、該コンテンツを提供する該ユーザ端末装置２００が、無効化されたユーザＩＤ（
ＤＩＤ）と、該コンテンツウォレットデバイス１００から送信された該暗号化されたコン
テンツを、別のユーザの該ユーザ端末装置２００－１に送信する場合、該別のユーザの該
ユーザ端末装置２００－１は、自己主権型アイデンティティ（self-sovereign identity
：ＳＳＩ）を送信することにより、サプライヤーへの対応する個別の要求のために、ユー
ザアイデンティティ認証を実行することができる。
【０１０８】
逆に、別のユーザは、彼／彼女のコンテンツウォレットデバイス１００－１を介してラン
ダムに生成されたパスワードを該ユーザ端末装置２００－１に入力し、および該コンテン
ツウォレットデバイス１００－１から転送されたパスワードと、該ユーザ端末装置２００
－１の該ユーザによって入力された該パスワードが互いに一致した場合には、彼／彼女が
所有するコンテンツを該ユーザ端末装置２００－１に送信し、および該コンテンツを別の
ユーザ端末装置２００に直接送信することができる。
【０１０９】
第三者によるハッキングおよびコンテンツの違法な漏洩は、該コンテンツを所有する異な
るユーザが、該コンテンツウォレットデバイス１００および１００－１および該ユーザ端
末装置２００および２００－１を介してランダムに生成された該パスワードによって正当
なユーザであることを証明した後、該ユーザＩＤと該コンテンツを送信することによって
防ぐことができる。
【０１１０】
図１および図６を参照すると、該コンテンツウォレットデバイス１００を含む該システム
１０は、該メモリカード３００と該コンテンツウォレットデバイス１００が互いに電気的
に接続されたときに、該ユーザ端末装置２００のネットワークを遮断するための信号を該
ユーザ端末装置２００に送信することができ、また、該ユーザ端末装置２００は、該送信
された信号に対応するユーザの操作が入力されたときに、該ネットワークを遮断すること
ができる。
【０１１１】
この場合、該遮断されるネットワークは、該ユーザ端末装置２００の外部通信ネットワー
クであってもよく、および例えば、ローカルエリアネットワーク（ＬＡＮ）、メトロポリ
タンエリアネットワーク（ＭＡＮ）、ワイドエリアネットワーク（ＷＡＮ）等を含んでも
よい。
【０１１２】
具体的には、例えば、該ユーザ端末装置２００がモバイル端末装置である場合、該通信ユ
ニット１１０は、該モバイル端末装置のモードを航空機モードに切り換えるか否かを尋ね
るメッセージを該モバイル端末装置に送信することができ、該モバイル端末装置の該モー
ドを該航空機モードに切り換えるか否かは、ユーザの操作によって選択することができる
。
【０１１３】
この場合、該ユーザが、該モバイル端末装置の該モードの該スイッチを該航空機モードに
選択すると、該モバイル端末装置の外部通信ネットワークであるネットワークを遮断する
ことができ、そして、該コンテンツウォレットデバイス１００と該ユーザ端末装置２００
との間の通信のみを、有線方式での直接接続、または、所定範囲内での無線方式での関節
接続によって実行することができる。
【０１１４】
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図７は、図６に示すコンテンツウォレットデバイスを用いた該システムの流れを説明する
ためのフローチャートである。
【０１１５】
図７を参照すると、コンテンツウォレットデバイスを用いる該システム１０は、該メモリ
カードを該コンテンツウォレットデバイスに挿入するステップ（Ｓ１００）と、該挿入さ
れたメモリカードと該コンテンツウォレットデバイスが既に互いに接続されているか否か
を判断するステップ（Ｓ２００）と、ネットワークを遮断するための信号を該コンテンツ
ウォレットデバイスから該ユーザ端末装置に送信するステップ（Ｓ３００）と、該ユーザ
端末装置の該ネットワークが既に遮断されているか否かを判断するステップ（Ｓ４００）
と、暗号化データを該コンテンツウォレットデバイスから該ユーザ端末装置に送信するス
テップ（Ｓ５００）と、該コンテンツウォレットデバイスと該ユーザ端末装置との間でラ
ンダムに生成されたパスワードが互いに一致するか否かを確認するステップ（Ｓ６００）
と、該コンテンツウォレットデバイスによってコンテンツを暗号化して、該暗号化された
コンテンツを該コンテンツウォレットデバイスから該ユーザ端末装置に送信するステップ
（Ｓ７００）と、を連続して実行することができる。
【０１１６】
該メモリカードを該コンテンツウォレットデバイスに挿入する該ステップ（Ｓ１００）は
、該コンテンツが格納されている該メモリカードを該コンテンツウォレットデバイスに挿
入するというステップである。次に、該挿入されたメモリカードと該コンテンツウォレッ
トデバイスが既に互いに接続されているか否かを判断する該ステップ（Ｓ２００）を実行
することができる。
【０１１７】
この場合、該挿入されたメモリカードと該コンテンツウォレットデバイスが既に互いに接
続されているか否かを判断する該ステップ（Ｓ２００）は、該メモリカードと該コンテン
ツウォレットデバイスが、物理的変化により、既に互いに電気的に接続されているか否か
を確認するというステップとすることができる。
【０１１８】
該メモリカードと該コンテンツウォレットデバイスが既に互いに電気的に接続されていな
い場合は、コンテンツウォレットデバイスを用いる該システムは、該コンテンツを該ユー
ザ端末装置に送信するという処理手順を実行しない。
【０１１９】
一方、該メモリカードと該コンテンツウォレットデバイスが既に互いに電気的に接続され
ている場合は、該ネットワークを遮断するための該信号を該コンテンツウォレットデバイ
スから該ユーザ端末装置に送信する該ステップ（Ｓ３００）を実行することができる。
【０１２０】
ネットワークを遮断するための信号を該コンテンツウォレットデバイスから該ユーザ端末
装置に送信する該ステップ（Ｓ３００）は、他の電子装置との通信のために該ユーザ端末
装置によって使用される外部通信ネットワークである該ネットワークを遮断するための該
信号を送信するステップとすることができる。
【０１２１】
該ネットワークを遮断するための該信号が該ユーザ端末装置に正常に送信されると、ユー
ザの操作によって、該ネットワークを遮断するか否かを選択することができる。
【０１２２】
該ユーザ端末装置の該ネットワークが既に遮断されているか否かを判断するステップ（Ｓ
４００）は、該ネットワークの該遮断が該ユーザの操作によって選択された場合に、該ユ
ーザ端末装置の該ネットワークが既に正常に遮断されているか否かを判断するステップと
することができる。
【０１２３】
該ユーザ端末装置の該ネットワークが既に正常に遮断されていない場合には、コンテンツ
ウォレットデバイスを用いる該システムは、該挿入されたメモリカードと該コンテンツウ
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ォレットデバイスが既に互いに接続されているか否かを判断する該ステップ（Ｓ２００）
に戻って、該挿入されたメモリカードと該コンテンツウォレットデバイスが既に互いに接
続されているか否かを判断することができる。
【０１２４】
一方、該ユーザ端末装置の該ネットワークが既に正常に遮断されている場合は、該暗号化
データを該コンテンツウォレットデバイスから該ユーザ端末装置に送信する該ステップ（
Ｓ５００）を実行することができる。
【０１２５】
この場合、該暗号化データは、ユーザＩＤと、ランダムに生成されたパスワードを含むデ
ータとすることができる。
【０１２６】
暗号化データを該コンテンツウォレットデバイスから該ユーザ端末装置に送信する該ステ
ップ（Ｓ５００）は、該メモリカードと該コンテンツウォレットデバイスが互いに正常に
接続されている場合に、該コンテンツウォレットデバイスに含まれている該暗号化ユニッ
トによって、パスワードをランダムに生成し、そして該ランダムに生成されたパスワード
を該ユーザ端末装置に送信するステップとすることができる。
【０１２７】
この場合、該ランダムに生成されたパスワードだけではなく該ユーザＩＤも該ユーザ端末
装置に送信することができる。
【０１２８】
上述したように、該ランダムに生成されたパスワードが該ユーザ端末装置に送信されると
、該ランダムに生成されたパスワードが、該コンテンツウォレットデバイスと該ユーザ端
末装置との間で互いに一致するか否かを確認する該ステップ（Ｓ６００）を実行すること
ができる。
【０１２９】
該ランダムに生成されたパスワードが、該コンテンツウォレットデバイスと該ユーザ端末
装置との間で互いに一致するか否かを確認する該ステップ（Ｓ６００）においては、該ユ
ーザ端末装置に送信された該ランダムに生成されたパスワードが、ユーザの操作によって
該ユーザ端末装置に入力されると、該入力されたパスワードが該コンテンツウォレットデ
バイスに送信され、そして、該送信されたパスワードは、該コンテンツウォレットデバイ
ス内の該ランダムに生成されたパスワードと照合される。
【０１３０】
該照合されたパスワードが互いに一致しない場合、該挿入されたメモリカードと該コンテ
ンツウォレットデバイスが既に互いに接続されているか否かを判断する該ステップ（Ｓ２
００）を実行することができ、そして、該メモリカードと該コンテンツウォレットデバイ
スとの間の電気的接続が新たに形成されると同時に、以前にランダムに生成されたパスワ
ードを初期化することができ、および別のパスワードをランダムに生成することができる
。
【０１３１】
一方、該照合されたパスワードが互いに一致した場合には、該コンテンツウォレットデバ
イスによって該コンテンツを暗号化して、該暗号化したコンテンツを該コンテンツウォレ
ットデバイスから該ユーザ端末装置に送信する該ステップ（Ｓ７００）を実行することが
できる。
【０１３２】
該コンテンツウォレットデバイスによって該コンテンツを暗号化して、該暗号化されたコ
ンテンツを該コンテンツウォレットデバイスから該ユーザ端末装置に送信する該ステップ
（Ｓ７００）は、該メモリカードに格納されている該コンテンツを暗号化すると同時に、
該コンテンツの元の作者が該コンテンツを送信する別のユーザと、該コンテンツを正常に
購入するユーザとが該コンテンツを利用できるように、該暗号化したコンテンツを解読す
ることが可能な解読鍵とともに、該暗号化したコンテンツを送信するステップとすること
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ができる。
【０１３３】
この場合、該暗号化されたコンテンツは、該コンテンツの該元の作者を識別するために、
該ユーザに固有の識別コードが該暗号化されたコンテンツに挿入された状態で送信するこ
とができる。
【０１３４】
図８は、本開示の別の実施形態による、コンテンツウォレットデバイスを用いたシステム
を説明するための図である。
【０１３５】
図８を参照すると、コンテンツウォレットデバイスを用いる該システム１０は、ユーザ端
末装置２００、２００－１、２００－２、２００－３、２００－４および２００－５を所
有するユーザ間で、無料でまたは有料で、コンテンツを直接送信することができるが、該
ユーザは、複数のユーザ端末装置２００、２００－１、２００－２、２００－３、２００
－４および２００－５に対してコンテンツウォレットデバイス１００、１００－１、１０
０－２、１００－３、１００－４および１００－５を用いることによって、所望のコンテ
ンツを容易に受信することができる。
【０１３６】
この場合、該複数のユーザ端末装置２００、２００－１、２００－２、２００－３、２０
０－４および２００－５のうちのいずれか一つが、該コンテンツウォレットデバイス１０
０を介してユーザ認証を実行し、その後、暗号化されたコンテンツをネットワークに送信
すると、該ネットワークは、該暗号化されたコンテンツのプレビューまたは関連情報を提
供することができる。
【０１３７】
次に、複数のユーザが、彼ら自身のユーザ端末装置２００－１、２００－２、２００－３
、２００－４および２００－５を介して、該暗号化されたコンテンツの該プレビューまた
は該関連情報を見て、該暗号化されたコンテンツを購入しようとする場合、該複数のユー
ザは、該暗号化されたコンテンツに対して支払いをして、該支払いが完全に実行された場
合には、該暗号化されたコンテンツを所有する元の作者は、該暗号化されたコンテンツと
解読鍵を一緒に、他のユーザ端末装置２００－１、２００－２、２００－３、２００－４
および２００－５に送信することができる。
【０１３８】
ここで、該コンテンツウォレットデバイス１００、１００－１、１００－２、１００－３
、１００－４および１００－５を用いる該ユーザ端末装置２００、２００－１、２００－
２、２００－３、２００－４および２００－５間で購入履歴、送信履歴等を実行して、分
散型台帳によって格納してもよい。
【０１３９】
該分散型台帳は、一般的に用いられているブロックチェーンに基づいていてもよく、およ
び該本開示による該コンテンツウォレットデバイス１００を用いる該コンテンツに関する
すべての交換履歴は、該分散型台帳を用いることによって格納することができる。
【０１４０】
さらに、該分散型台帳は、該購入履歴、該送信履歴等を生成するユーザに関する情報を、
該コンテンツウォレットデバイス１００、１００－１、１００－２、１００－３、１００
－４および１００－５の各々から送信されたユーザＩＤを介して格納してもよい。
【０１４１】
この場合、上述したように、用いられるユーザＩＤは、該コンテンツウォレットデバイス
１００、１００－１、１００－２、１００－３、１００－４および１００－５の各々の該
ユーザによって所有されるユーザ認証ＩＤ、すなわち、分散型ＩＤ（ＤＩＤ）である。
【０１４２】
したがって、該ユーザの各々は、該分散型台帳によって格納されたすべての履歴を見るこ
とができ、およびどのユーザが購入、送信等を実行したかを容易に知ることができ、その
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結果、透過的なトランザクションが可能である。
【０１４３】
さらに、該ユーザは、該アイデンティティ情報が、該ＤＩＤを用いることによって中央サ
ーバにより管理されるユーザ認証法を直接管理することができる。
【０１４４】
換言すると、例えば、該メモリカードに格納されている該コンテンツが動画である場合、
該ユーザのアイデンティティ認証に必要な分散型ＩＤ（ＤＩＤ）を、該動画を供給する該
ユーザ端末装置２００から、該動画を購入する該ユーザ端末装置２００－１、２００－２
、２００－３、２００－４および２００－５に送信することができる。
【０１４５】
その後、該動画を購入する該ユーザ端末装置２００－１、２００－２、２００－３、２０
０－４および２００－５がアイデンティティ認証値（ＳＳＩ）を送信し、その結果、ユー
ザのアイデンティティ認証が確立されると、完全には開示されていないが、該動画を暗号
化した後、解読鍵とともに、該動画を購入する該ユーザ端末装置２００－１、２００－２
、２００－３、２００－４および２００－５に送信することができる。
【０１４６】
このプロセスにおいては、該動画を提供した該ユーザ端末装置２００の提供記録、該動画
を購入する該ユーザ端末装置２００－１、２００－２、２００－３、２００－４および２
００－５の購入履歴等のすべてを、該ユーザ端末装置２００－１、２００－２、２００－
３、２００－４および２００－５の各々が分散型台帳データに格納することができる。
【０１４７】
上述のとおり、本開示の実施形態を例示して説明してきたが、本開示は、上述した特定の
実施形態に限定されないが、添付クレームに開示されている本開示の範囲および趣旨から
逸脱することなく、本開示に関連する当業者により、さまざまに変更することができる。
それらの変更例も本開示の範囲内にあると理解すべきである。
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【図１】
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【図２】

10

20

30

40

50



(21) JP　2023-506432　A　2023.2.16

【図３】

10

20

30

40

50



(22) JP　2023-506432　A　2023.2.16

【図４】
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【図６】
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【図７】
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【図８】
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【国際調査報告】
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